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Willkommen beim BNetzA Data Hub
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Der BNetzA Data Hub stellt fir Unternehmen einen einheitlichen Eingangskanal fiir die Uber-
mittlung von Daten an die Bundesnetzagentur bereit, um Erhebungen per Schnittstelle und Web-
Formular zu erméglichen und effizienter zu gestalten.

Dieses Dokument liefert Ihnen einen Uberblick zur Einfithrung des BNetzA Data Hub und fiithrt
Sie durch die wichtigsten Funktionen der Anwendung, die Sie zu Beginn benétigen. Zunichst liegt
der Fokus hierbei auf dem Testbetrieb und den Datenlieferungen iiber die REST-Schnittstelle. Im
Laufe der Entwicklung werden Ihnen fortfithrend weitere Funktionen bereitgestellt.
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Bevor der BNetzA Data Hub fiir alle Marktteilnehmer der Energiewirtschaft live geht, wird es ei-
nen Testbetrieb mit ausgewihlten Marktteilnehmern geben. Der Testbetrieb dient dazu, wichtige
Kernfunktionen des BNetzA Data Hub zu erproben und wertvolles Feedback aus der Praxis zu ge-

winnen.

Wihrend des Testbetriebs kénnen Unternehmen friihzeitig die Funktionalitit und Benutzer-

freundlichkeit des BNetzA Data Hub priifen, damit mégliche Optimierungen noch vor dem offizi-
ellen Go-Live vorgenommen werden konnen. Die Riickmeldungen der teilnehmenden Unterneh-
men sind daher ein wichtiger Bestandteil, um eine praxisnahe und funktionale Anwendung zu ge-

wibhrleisten.
Vorbereitung Testbetrieb: Bereitstellung Testumgebung und REST-Endpunkt  04.05.2026
fur teilnehmende Unternehmen
Kick-Off Testbetrieb mit ausgewdhlten Marktteilnehmern 19.05.2026
Beginn Testbetrieb 26.05.2026

e Feedback zur Authentifizierung mit ELSTER-Testzertifikaten und Re-

gistrierung im BNetzA Data Hub

e Feedback zur Delegation von Datenlieferungen

o Feedback zu Datenlieferungen tiber REST-Schnittstelle
Ende 1. Testbetrieb: Endpunkt und Testumgebung bleiben weiterhin fir teil-  23.06.2026
nehmende Unternehmen verfiigbar.
Initialer Go-Live: Unternehmen kénnen sich im BNetzA Data Hub registrieren  31.07.2026
und Datenlieferungen delegieren (eingeschrankter Funktionsumfang).
Finaler Go-Live: Unternehmen kénnen den BNetzA Data Hub mit dem voll- 30.11.2026
standigen Funktionsumfang nutzen.
Start der Erhebungen: Unternehmen beginnen mit den nach §111g EnWG ab 01.01.2027

(HEDWIG) festgelegten Datenmeldungen tiber den BNetzA Data Hub.

Bei Fragen wenden Sie sich bitte an Data-Hub@BNetzA.de



Anmeldung und Registrierung im BNetzA Data Hub

Dieses Kapitel fiihrt Sie durch Ihre erste Anmeldung und Registrierung beim BNetzA Data Hub.
Die Anmeldung erfolgt tiber das ELSTER-Unternehmenskonto (,Mein Unternehmenskonto“) auf
Basis eines ELSTER-Organisationszertifikats.

Mein ELSTER-Unternehmenskonto einrichten

Das Wichtigste in Kiirze:
e Jeder Nutzer des BNetzA Data Hub benétigt ein eigenes ELSTER-Organisationszertifikat.

e Legen Sie in Ihrem Unternehmen eine verantwortliche Stelle zur Verwaltung der Zertifi-
kate fest.
e Planen Sie bis zu zwei Wochen Vorlaufzeit bis zum Erhalt der Zertifikate ein.

Mit dem ELSTER-Nutzerkonto fiir Unternehmen haben Sie die Moglichkeit sich beim BNetzA
Data Hub zu identifizieren und Benachrichtigungen der Anwendung sicher im integrierten Post-
fach Ihres MeinUnternehmenskontos (MUK) zu empfangen.

Jedem Unternehmensprofil im BNetzA Data Hub konnen mehrere Benutzerkonten zugeordnet
werden. Fiir jedes Benutzerkonto im BNetzA Data Hub wird ein ELSTER-Organisationszertifi-
kat fiir den Login mit Mein Unternehmenskonto benétigt. Die Steuernummer Ihres Unterneh-
mens ist das Merkmal, auf dem das ELSTER-Organisationszertifikat beruht.

Es wird empfohlen, dass Sie eine Stelle im Unternehmen festlegen, welche die Verantwortung fiir
die interne Zertifikatsverwaltung ibernimmt und dokumentiert. Mehr Informationen dazu fin-
den Sie unter: Interner Prozess bei der Beantragung - Unternehmenskonto

Um das Unternehmenskonto einzurichten, missen Sie folgende Schritte befolgen (bitte in Ab-
stimmung mit der verantwortlichen Stelle zur Zertifikatsverwaltung Ihres Unternehmens):

1. Rufen Sie http://www.mein-unternehmenskonto.de/registrierung zur Beantragung eines
ELSTER-Organisationszertifikats auf.

2. Geben Sie dort alle erforderlichen Daten inkl. der Steuernummer Ihres Unternehmens
ein.

3. Sie erhalten eine Aktivierungs-ID per E-Mail sowie einen Aktivierungscode per Brief. Be-
wahren Sie die E-Mail bis zum Erhalt des Briefes gut auf.

4. Nach 5-10 Werktagen kénnen Sie mit Erhalt des Briefes, Aktivierungs-ID und Aktivie-
rungscode Thr Konto aktivieren.

5. Mit der Aktivierung wird Ihr ELSTER-Organisationszertifikat als Download mit dazuge-
horigem Passwort generiert. Bitte gehen Sie verantwortungsbewusst mit dem auf Ihren
Namen ausgestellten ELSTER-Organisationszertifikat um.


https://info.mein-unternehmenskonto.de/ueberblick/interner-prozess-bei-der-beantragung-von-elster-organisationszertifikaten/
http://www.mein-unternehmenskonto.de/registrierung

6. Nun konnen Sie sich unter Das Unternehmenskonto auf Basis von ELSTER - Unterneh-
menskonto Benutzerkonto - Login einloggen.

MEIN UNTERNEHMENS-

I KONTO

Uberblick  Zielgruppen  Weiterfihrende Informationen

Benutzerkonto - Login

Berechtigungssteuerun

0ZG-PLUS-Postfach

Benutzerkonto erstellen

Das Unternehmenskonto auf S 4 &
Basis von ELSTER

Die digitale Identitat fir Unternehmen in
Deutschland

7. Zum Login missen Sie die Zertifikatsdatei hochladen und Ihr Passwort eingeben.

[5! Zertifikatsdatei
Zertifikatsdatei

@ ElsterSecure Zertifikatsdatei

[ — ¥ T R Lt L I A F I r I T % L % T F ¥ ¥ L F T T 1 |
2 Auswdahlen H Durchsuchen
L -

@D Personalausweis
Passwort

D Sicherheitsstick @

ES Signaturkarte

Zertifikatsdatei verloren oder Zertifikat abgelaufen?
Passwort vergessen? 1

ELSTER-Testzertifikate im Testbetrieb nutzen

Das Wichtigste in Kiirze:

Fiir die Testumgebung des BNetzA Data Hub werden ELSTER-Testzertifikate durch die
Bundesnetzagentur zur Verfiigung gestellt.

Testzertifikate k6nnen nicht auf der Produktivumgebung verwendet werden.
Dariiber hinaus sollen nur Testdaten und keine Produktivdaten im Testbetrieb und allge-
mein in der Testumgebung gesendet werden.

Wihrend des Testbetriebs haben ausgewihlte Unternehmen die Moglichkeit, den BNetzA Data
Hub auf einer Testumgebung zu testen. Auf der Testumgebung diirfen keine produktiven ELS-
TER-Organisationszertifikate, sondern ausschliefilich Testzertifikate verwendet werden. Diese

Zertifikate sind nicht mit echten Steuerkonten verkniipft.


https://info.mein-unternehmenskonto.de/
https://info.mein-unternehmenskonto.de/

Die ELSTER-Testzertifikatsdateien samt Passwort werden Ihnen von der Bundesnetzagentur
bereitgestellt.

Die Testzertifikate konnen Sie, wie nachfolgend in dieser Anleitung beschrieben, fiir die Anmel-
dung und Registrierung im BNetzA Data Hub auf der Testumgebung nutzen.

Bitte beachten Sie, dass die Testzertifikate ausschlieflich fiir Testzwecke vorgesehen sind und
nicht fiir die Ubermittlung produktiver Daten verwendet werden kénnen.

Beim BNetzA Data Hub anmelden
Der BNetzA Data Hub ist eine Webanwendung. Die entsprechenden URL fiir Test- und Produk-
tivumgebung werden Thnen von der Bundesnetzagentur bereitgestellt.

Wenn Sie die URL aufgerufen haben, klicken Sie in der IThnen angezeigten Loginmaske auf Anmel-
den mit Mein Unternehmenskonto.

Damit werden Sie auf den Ihnen bereits bekannten Login via ELSTER weitergeleitet, wo Sie Thre
(Test-) Zertifikatsdatei hochladen und Ihr Passwort eingeben konnen. Anschliefdend werden Sie
automatisch zum BNetzA Data Hub weitergeleitet und sind eingeloggt.

Sign in to your account

Username or email

Password

@

Or sign in with

‘ e Anmelden mit Mein Unternehmenskonto ’

|




Unternehmen im BNetzA Data Hub registrieren

Wenn sich zum ersten Mal eine Mitarbeiterin oder Mitarbeiter Ihres Unternehmens beim BNetzA
Data Hub anmeldet, muss zunichst Ihr Unternehmen registriert werden. Bitte beachten Sie, dass
dies ausschlieRlich von Ihrem Unternehmensadmin (z.B. Thr Kommunikationsbevollméchtig-
ter) durchgefiihrt werden kann. Bitte stimmen Sie sich dazu intern ab, wer diese Rolle tiber-
nimmt. Der Unternehmensadmin verwaltet die Benutzerkonten seines Unternehmens und kann
diese Rolle an weitere Nutzer vergeben.

Data Hub - Registrierung

Fiir Ihr Untzrnehmen izt noch kain Unternehmeanszprofil im Data Hul vorhanden, Diesas wir im Zuge
[hrer Anmeldung sutarmatisch erstellt,

Ihr Unternehmen

Unternehmensname
Okostrom GmbH

Anschrift
Musterstrale 10

12345 Mustarstade

Marktfunktion
Stromnetzbetreiber

Anmeldung nur als Unternehmensadmin miglich

Fiir Thr Unternehumen besteht noch kein Untermehmensprafil im ata Huob, Deshals ist aine
Ragistrierung nur als Unternghmensadmia maglich.

Wann 57 kein Untermehmensadmin sind, gehen 5ie auf die zustandige Personin ihrem Unternehmen
zu, Sobald diess sich als Unternehrmensadminirm Data Hut registriert bat, kinnen auch Sie sich
registrieren, Was Ist eln Unternehmensadmin? [7]

|:| Ich bestatige, dass ich ein Unternehmensadmin bin.

Abbrechen = Zurlick

Um Unternehmen im BNetzA Data Hub eindeutig zuordnen zu kénnen und die relevanten Da-
tenerhebungen bereitzustellen, werden folgende Informationen bei der Registrierung benétigt:

e  Marktfunktion: Bitte wihlen Sie hier die Marktfunktion aus, die die Rolle Ihres Unter-
nehmens im Energiemarkt beschreibt.

e MaStR-Nummer des Marktakteurs: Tragen Sie hier bitte die eindeutige Marktakteurs-
nummer [hres Unternehmens im Marktstammadatenregister ein. Die Nummer besteht be-
ginnend aus drei Buchstaben und 12 Ziffern (z.B. SNB123456789000).

Bei der ersten Anmeldung erfolgt zusétzlich ein einmaliger Freigabeprozess durch die Bundes-
netzagentur. Sobald die Bundesnetzagentur Ihr Unternehmensprofil im BNetzA Data Hub frei-
gibt, erhalten Sie als Unternehmensadmin Zugriff auf die Funktionen der Anwendung. Uber die
Freigabe oder Ablehnung Ihres Unternehmensprofils im BNetzA Data Hub werden Sie iiber eine
Benachrichtigung im Postfach Ihres Mein Unternehmenskonto informiert. Wenn sich weitere Nut-
zer Thres Unternehmens beim BNetzA Data Hub anmelden, werden diese auf Basis der Kombina-
tion Ihres ELSTER-Unternehmenszertifikats und der Angabe Ihrer Marktfunktion automatisch
Ihrem Unternehmensprofil zugeordnet.



3. Kommunikationskanile

Das Wichtigste in Kiirze:

e Im BNetzA Data Hub haben Sie die Méglichkeit, Nachrichten an die Bundesnetzagentur zu

senden.
Uber Nachrichten oder Ihnen zugewiesene Datenerhebungen im BNetzA Data Hub werden
Sie zudem in [hrem Mein Unternehmenskonto Postfach benachrichtigt.

Bei den Kommunikationskanilen in Bezug auf den BNetzA Data Hub wird zwischen Nachrichten,
die innerhalb der Anwendung versendet werden und Benachrichtigungen, die Sie in IThrem Mein
Unternehmenskonto Postfach empfangen, unterschieden.

Nachrichtenverliufe im Data Hub

Im BNetzA Data Hub haben Sie die Moglichkeit die Bundesnetzagentur {iber die Nachrichten-
ubersicht zu kontaktieren. In der Nachrichteniibersicht sehen Sie alle bestehenden Nachrichten-
verldufe und kénnen einen neuen Nachrichtenverlauf starten.
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Nach dem ersten Go-Live wird es fortfiihrend neue Features geben, darunter wird es im BNetzA
Data Hub auch moglich sein, einen Nachrichtenverlauf direkt aus dem Abschnitt eines Formulars
einer manuellen Datenlieferung zu starten.
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Benachrichtigungen an das Mein Unternehmenskonto Postfach

Wenn Ihnen bspw. eine Aufgabe im BNetzA Data Hub zugewiesen wird oder die Bundesnetzagen-
tur Ihnen dort eine Nachricht sendet, erhalten Sie dazu jeweils eine Benachrichtigung in Ihrem
Mein Unternehmenskonto Postfach. Diese Benachrichtigung erhalten Sie automatisch und miissen
diese nicht erst aktivieren.

Um auf die Benachrichtigungen in Ihrem Mein Unternehmenskonto zuzugreifen, befolgen Sie bitte
folgende Schritte:

1. Loggen Sie sich unter Das Unternehmenskonto auf Basis von ELSTER - Unternehmens-
konto, wie im zweiten Kapitel dieser Anleitung beschrieben, ein.

2. Unter Mein Postfach konnen Sie in Ihrem Posteingang auf die Benachrichtigungen des
BNetzA Data Hub zugreifen. In den Benachrichtigungen finden Sie jeweils einen direkten
Link zu den Aufgaben und Nachrichten im BNetzA Data Hub, auf die sich die Benachrich-
tigungen beziehen.

MEIN UNTERNEHMENS-
KONTO e

B rostficher Postfacher » Meln Postfach » Mein Posteingang
I Mein Postfach
'."L'"':r"'"kmmw""mk Mein Posteiﬂgang
@ Mein Benutzerkonto Keine Nachrichten vorhanden,

@ Berechtigungssteuerung

Haben Sie einen bereits abgerufenen Bescheid oder Mitteilung ungewollt geldscht?

Jetzt erneut abholen


https://info.mein-unternehmenskonto.de/
https://info.mein-unternehmenskonto.de/

Bitte beachten Sie, dass andere Mitarbeiterinnen und Mitarbeiter Ihres Unternehmens keinen Zu-
griff auf das Postfach Ihres Mein Unternehmenskontos haben und Thre persénlichen Benachrichti-
gungen nicht einsehen konnen. Nur der Unternehmensadmin erhilt alle Benachrichtigungen, die
sein Unternehmen betreffen.

Benachrichtigungen in Bezug auf delegierte Aufgaben kénnen von Unternehmensadmins konfi-
guriert werden bzw. je Datenerhebung individuell aktiviert und deaktiviert werden.

Datenerhebungen

Das Wichtigste in Kiirze:

o Im BNetzA Data Hub stehen drei Arten von Datenerhebungen zur Verfiigung: einmalig, pe-

riodisch und ereignisgetrieben.
Datenerhebungen kénnen Unternehmen oder einzelnen MaStR-Objekten zugeordnet wer-
den.

Datenerhebungen werden im BNetzA Data Hub durch die Bundesnetzagentur angelegt und an-
schliefiend den betroffenen Unternehmen oder einzelnen MaStR-Objekten zugeordnet. Unter-
nehmen werden im Rahmen dieser Zuordnung zur Datentibermittlung aufgefordert.

Im BNetzA Data Hub stehen verschiedene Arten von Datenerhebungen zur Verfiigung:

e Einmalige Datenerhebungen: Datenerhebungen, die einmalig durchgefiihrt werden. Fiir
die Dateniibermittlung wird eine einmalige Frist vorgegeben.

e Periodische Datenerhebungen: Datenerhebungen, die in regelmaifiigen Abstinden
durchgefiihrt werden (viertelstiindlich, taglich, monatlich, etc.). Fir jede Periode wird eine
wiederkehrende Frist zur Dateniibermittlung gesetzt.

o Ereignisgetriebene Datenerhebungen: Datenerhebungen, bei denen eine Dateniibermitt-
lung nur erfolgt, wenn ein bestimmtes Ereignis eintritt.

Datenerhebungen kénnen im BNetzA Data Hub unterschiedlich zugeordnet werden:

¢ Unternehemensspezfische Zuordnung: Die Datenerhebung richtet sich an ein Unterneh-
men insgesamt. Entsehende Aufgaben werden dem Unternehmen zugeordnet.

e Objektspezfische Zuordnung: Die Datenerehebung bezieht sich auf konkrete MaStR-Ob-
jekte (z.B. Stromerzeigungseinheiten). Die Datentibermittlung erfolgt separat fiir jedes zu-
geordnte MaStR-Objekt.



Delegation von Datenlieferungen
Das Wichtigste in Kiirze:
e Unternehmensadmins haben die Méglichkeit, dem eigenen Unternehmen zugeordnete Auf-
gaben zu delegieren und diese Delegation wieder zu entziehen.
Eine Delegation kann an einen User des eigenen Unternehmens oder an ein Drittunterneh-
men erfolgen.
Drittunternehmen haben die Méglichkeit, Delegationen unter Angabe einer Begriindung zu-
riickzuweisen.
Datenlieferungen im BNetzA Data Hub erfolgen immer auf Basis von Aufgaben. Eine Aufgabe im
BNetzA Data Hub entsteht in den folgenden Fillen:
e Threm Unternehmen wird eine Datenerhebung zugeordnet.
e Ihr Unternehmen erhalt durch die Bundesnetzagetur eine Aufforderung zur Datenkorrektur einer
bereits an den BNetzA Data Hub gesendeten Datenlieferung.
Zur Aufgabeniibersicht Ihres Unternehmens gelangen Sie Gber das Menii in der linken Seitenleiste. In der
AufgabenUbersicht gelangen Sie mit Klick auf den Betreff einer einzelnen Aufgabe zur Detailansicht.
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Aufgaben an User des eigenen Unternehmens deligieren
Auf der Detailansicht einer Aufgabe haben Unternehmensadmins die Moglichkeit Aufgaben zu
delegieren.

Wenn Unternehmensadmins die Aufgabe an einen User innerhalb Ihres Unternehmens delegie-
ren mochten, wihlen Sie den Delegationstyp interne Delegation und den User aus, an den die Auf-
gabe delegiert werden soll.

10
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Eine interne Delegation konnen Unternehmensadmins ebenfalls auf der Detailansicht der Auf-
gabe wieder aufheben.
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Aufgaben an Drittunternehmen deligieren
Wenn Unternehmensadmins eine Aufgabe an ein Drittunternehmen delegieren mochten, wahlen Sie

den Delegationstyp externe Delegation. Um einem Drittunternehmen eine Aufgabe zu delegieren, be-
notigen Sie die BNetzA Data Hub Unternehmens-ID des Drittunternehmens. Diese ID miissen Sie bei
dem jeweiligen Drittunternehmen erfragen. Eine BNetzA Data Hub Unternehmens-ID erhilt jedes Un-
ternehmen mit Registrierung im Data Hub und ist dort auf dem eigenen Unternehmensprofil zu fin-
den.

11



Eine externe Delegation kdnnen Unternehmensadmins auf der Detailansicht der Aufgabe wieder auf-

heben.
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Drittunternehmen, an die eine Aufgabe delegiert wurde, haben die Méglichkeit, die Delegation mit ei-
ner Begriindung zuriickzuweisen. Die Aufgabe geht dann wieder zuriick an den Dateninhaber.

m
H

e Dute it [

020 B TTAGINTLR

s antsigen Dot S anosigen [

Lugsoedngies Obsghy/ Unigrnghvman | Betvieta- und

Zugeordnetes Objekt
AT Hummer

hjektmame

Das zugeordnete Objekt gehdrt zu folgendem Unternehmen
Unterrahmeen. 10
Unterratmerinare

Unterrasmmraibeieich

wosmrzcoma [ 1ol owes a0

L= el .
Aktionen
Delegation
Extoras Debagation ven

[T

Dulegation parickweisen

Eteie Belagation an
Mg Mintertray
Arerse Dubrgaton rofbuten

rkioung sur Barriarafrobeit  Petsmschuts  Imporsem  Kentai [

Die erneute Delegation von bereits delegierten Aufgaben an ein weiteres Unternehmen ist nicht mog-

lich.
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Unternehmensadmins eines Drittunternehmens kénnen, wie zuvor beschrieben, intern Aufgaben an
User ihres eigenen Unternehmens delegieren.

6. Datenlieferungen an den BNetzA Data Hub

Das Wichtigste in Kiirze:

Die Datenlieferungsschnittstelle wird als OpenAPI-Spezifikation zur Verfiigung gestellt.
Fiir jede Datenerhebung wird jeweils eine OpenAPI-Spezifikation mit den erforderlichen An-

gaben erstellt.
Initial wird eine Beispiel-OpenAPI-Spezifikation bereitgestellt. Weitere Spezifikationen wer-
den wdhrend des Testbetriebs ergdnzt.

Im BNetzA Data Hub werden zwei Meldekanile bereitgestellt: Uber ein Web-Formular sowie {iber
eine REST-Schnittstelle. Der Fokus wihrend des ersten Testbetriebs liegt auf Datenlieferungen
Uber die REST-Schnittstelle.

Hinweis zu Datenkorrekturen: Bei einer Datenkorrektur werden die zuvor iibermittelten Werte
durch die neu Gibermittelten Angaben ersetzt. Es ist daher zu beachten, dass bei einer Korrektur
alle relevanten Daten erneut vollstindig tibermittelt werden. Das gilt auch dann, wenn eine Kor-
rektur nur eines Teils der initial gemeldeten Werte erforderlich ist.

Das fiir die REST-Schnittstelle erforderliche Datenformat wird fiir jede Datenerhebung in einer
OpenAPI-Spezifikation beschrieben.

Jede OpenAPI-Spezifikation enthilt alle fiir eine erfolgreiche Dateniibermittlung notwendigen
Informationen (z.B. Authentifizierungsmethodik, Schemadefinitionen, Fehlermeldungen).

Mit Schnittstellen-Testtools wie Postman oder Insomnia kann die OpenAPI Spezifikation impor-
tiert werden. Die Testtools erzeugen aus der Spezifikation eine Testanfrage, die nach Eingabe der
unternehmensspezifischen Client-ID und des Client Secrets an die Anwendung gesendet werden
kann.

Hinweis: Fiir den ersten Testbetrieb wird zusammen mit dieser technischen Feinspezifikation
eine vorlaufige OpenAPI-Spezifikation fiir eine Beispieldatenerhebung bereitgestellt.

Die relevanten Attribute der REST-Schnittstelle sind:

datenerhebungld: Ist der Identifikator, um anzugeben fiir welche Datenerhebung Daten gesendet
werden. Die datenerhebungld wird im Pfad der Aufruf-URL eingetragen. Mit ,,/datenlieferung“
wird eine Datenlieferung gesendet. Mit ,,/openapi“ kann die zur Datenerhebung gehérende Open-
API-Spezifikation heruntergeladen werden:

POST ../vl/datenerhebungen/{{datenerhebungld}}/datenlieferungen

POST ../vl/datenerhebungen/{{datenerhebungId}}/openapi

dateninhaberld: Ist der BNetzA Data Hub spezifische Unternehmensidentifikator. Dieser kann u.a.
im Unternehmensprofil eingesehen werden.
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Hier ein Beispiel fiir eine einmalige unternehmensspezifische Datenerhebung (datenerhebungld =
5) vom Unternehmen U-2026-01-29-0001-X:

objektld: Gibt an, fiir welches MaStR-Objekt die Daten geliefert werden.
Hier ein Beispiel fiir eine einmalige objektspezifische Datenerhebung (datenerhebungld = 7) fiir
das MaStR-Objekt SEE389772527506

zeitraumAnfang: Muss fiir periodische Datenerhebungen angeben werden und stellt den Anfangs-
zeitpunkt der jeweiligen Periode dar. Die Zeit ist RFC3339 konform anzugeben.

Hier ein Beispiel fiir eine periodische objektspezifische Datenlieferung, wobei der Anfangszeit-
punkt der Periode, fiir welche die Daten zu liefern sind, der 15. Méarz 2027 14:15 Uhr MEZ ist:




data: Im data-Objekt ist der datenerhebungsspezifische Teil anzugeben. Hier eine beispielhafte
Datenlieferung fiir die bereitgestellte OpenAPI-Spezifikation. Im data-Objekt werden die key-va-
lue Paare fiir den Abrufzeitpunkt, Auflésung, Datenmeldung, Einheit und Granularitit angegeben.




7. Authentifizierung an der REST-Datenlieferungsschnittstelle

Dieses Kapitel erldautert Ihnen die Authentifizierung an der REST-Datenlieferungsschnittstelle des
BNetzA Data Hub.

Das Wichtigste in Kiirze:

Fiir die Authentifizierung an der REST-Datenlieferungsschnittstelle wird OAuth2 Client-
Credentials Flow verwendet.

Jedes Unternehmen erhdilt eine Client-ID und ein Client-Secret.

Legen Sie Thr Client-Secret in einem sicheren Konfigurations- oder Secrets Store ab.
Aktualisieren Sie Ihr Client-Secret regelmdfig in Ihrem Unternehmensprofil im BNetzA
Data Hub.

Die REST-Schnittstelle fiir das Senden von Datenlieferungen ist iber den OAuth2 Client Creden-
tials Flow abgesichert. Dieser Mechanismus ist fiir die Authentifizierung von Maschine-zu-Ma-
schine-Kommunikation (Server-zu-Server) optimiert.

Um auf die Schnittstelle zuzugreifen, benétigt jeder Client eine Client ID und ein Client Secret,
welche jeweils einmal fiir jedes Unternehmen im BNetzA Data Hub bereitgestellt werden. Mit die-
sen Zugangsdaten fordert der Client beim Authorization Server des BNetzA Data Hub ein Access
Token an. Dieses Token wird anschlieffend im HTTP-Header an die REST-Datenlieferungsschnitt-
stelle jeder Anfrage mitgesendet:

POST ../vl/datenerhebungen/5/datenlieferungen
Content-Type: application/json
Authorization: Bearer <access_token>

Das Access Token ist zeitlich begrenzt glltig (kleiner 3 Minuten). Nach Ablauf muss ein neues Token (ber
denselben Flow angefordert werden. Eine Benutzerinteraktion ist in diesem Verfahren nicht erforderlich, die
Authentifizierung erfolgt ausschlieRlich tber technische Zugangsdaten. Gangige Entwicklungsframeworks
und Bibliotheken z.B. fiir Java (Spring boot: spring-boot-starter-oauth2-client) und Python (requests-oauth-
lib) oder .NET bieten eine integrierte Unterstiitzung fiir den OAuth 2.0 Client Credentials Flow und tiberneh-
men die Verwaltung sowie den Versand des Access Tokens automatisch.

Download und Verwaltung Client Credentials

Hinweis: Fiir den ersten Testbetrieb werden die Client-ID sowie das Client-Secret von der BNetzA
an die Teilnehmer des Testbetriebs gesendet.
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Im BNetzA Data Hub kénnen die Client Credentials von Nutzern mit der Rolle Unternehmensad-
min (Begriffsdefinition s. Unternehmen im BNetzA Data Hub registrieren) auf dem jeweiligen Un-
ternehmensprofil eingesehen bzw. kopiert werden. Im Unternehmensprofil sind die wichtigsten
Informationen zu Ihrem Unternehmen, wie z.B. die im Registrierungsprozess hinterlegte MaStR-
Nummer sowie die Liste der registrierten Nutzer des Unternehmens, enthalten. Dariiber hinaus
konnen die Client Credentials im Unternehmensprofil tiber die Aktion ,,Client-Credentials anzei-
gen“ eingesehen werden. Mit einem Klick auf diese Aktion 6ffnet sich ein modaler Dialog, in wel-
chem die Client-ID sowie das Client-Secret angezeigt werden.

oz [ a7 o g N

i Rl L I? (D) Usternehmsnsadmin

Aktionen

Maieh Nammer & bractaiven

Mams d nary Bl | Avenen

Um die Sicherheit der Zugangsdaten zu gewihrleisten, beachten Sie bitte folgende Empfehlungen:

Keine Hardcodierung in Quellcode oder Skripten: Speichern Sie das Client-Secret niemals
direkt im Code-Repository.

Verwendung sicherer Konfigurationsquellen: Hinterlegen Sie die Zugangsdaten in sicheren
Konfigurations- oder Secrets-Stores (z.B. HashiCorp Vault, AWS Secrets Manager,
Azure Key Vault, Kubernetes Secrets oder verschliisselte Konfigurationsdateien).

Zugriffsrechte beschrinken: Stellen Sie sicher, dass nur autorisierte Dienste oder Personen
Zugriff auf die Secrets haben.

Regelmiflige Rotation: Tauschen Sie das Client-Secret regelmiflig sowie bei Verdacht auf
Kompromittierung aus. Hierfiir kdnnen Sie im [hrem Unternehmensprofil, iiber die Aktion
,Client Credentials anzeigen“, im modalen Dialog ,,Client Credentials“ ein neues Client-
Secret erzeugen.

Durch die konsequente Anwendung dieser Mafinahmen wird die Integritiat und Vertraulichkeit
Ihrer Datenlieferungen an den BNetzA Data Hub sichergestellt.
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Java Beispielprojekt
Das BNetzA Data Hub Entwicklungsteam hat ein Java-Spring-Boot-Beispielprojekt fiir eine Au-
thentifizierung mit dem OAuth2 Client Credentials Flow erstellt. Das Beispiel fokussiert sich auf
die Authentifizierung. Der Payload der Datenlieferung ist ,null“ und wiirde bei einem Absenden
an die BNetzA Data Hub REST-Datenlieferungchnittstelle zu einem fachlichen Fehler fiihren. Das
Beispiel liegt in der ZIP-Datei ,BNetzA_Data_Hub_OpenAPISpec_Beispiele.zip®.
Im Beispielprojekt miissen die application.properties (Pfad: 01_Java_Beispielprojekt_Authentifzie-
rung_OAuth2/datenlieferung-client/src/main/resources/application.properties) auf Ihre Unter-
nehmensdaten angepasst werden:

e spring.security.oauth2.client.registration.datenlieferant.client-id

o auf Thre Client-ID setzen

e spring.security.oauth2.client.registration.datenlieferant.client-secret

o auf Ihr Client-Secret setzen (Reminder: Fiir den produktiven Betrieb das Client-Se-
cret immer in sicheren Konfigurations- oder Secrets Stores ablegen)

e spring.security.oauth2.client.provider keycloak.token-uri

o auf Anmelde-URL setzen, wird zu Beginn des Testbetriebs bzw. Produktivbetriebs
mitgeteilt

Wichtiger Hinweis: Das Beispiel ist minimal und dient Demonstrationszwecken. Fiir den produk-
tiven Einsatz gilt es u.a. zusétzlich zu berticksichtigen:

e sichere Verwaltung des Client-Secrets in einem Konfigurations- oder Secrets Store
e verniinftiges Exception-Handling
e Retry/Backoff bei Netzwerkfehlern

e konkrete DTOs/Mapper statt generischer Map-Payloads
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8. Hilfe & Support

Thema Link oder Kontakt

BNetzA Data Hub Support Data-Hub@BNetzA.DE

Mein Unternehmenskonto-Hilfeseite https://mein-unternehmenskonto.de/hilfe

Marktstammdatenregister MaStR | Webhilfe

ELSTER-Support https://www.elster.de/eportal/kontakt

Allgemein OAuth 2.0 https://oauth.net/2/

Client Credentials Flow https://www.rfc-editor.org/rfc/rfc6749#section-4.4
spring-boot-starter-oauth2-client https://www.baeldung.com/spring-security-5-oauth2-login
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